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[摘 要]多区域开放式最短路径优先协议（OSPF）网络拓扑结构及工作原理复杂，很难在真实的设备上完成。为了提升实验教学效果，基于华为网络仿真工具平台eNSP，搭建网络场景进行仿真实验，以连通性测试、网络配置前后对比及抓包分析为手段设计该实验。实验及问卷调查结果表明，该模式能够加深学生对该知识点的理解，提升其实践操作能力，是一种有效的、可以推广的实验教学模式。
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一、引言
工程教育专业认证对工科专业学生分析和解决工程问题的能力和素养提出了更高的要求[1]。作为被广泛应用的网络路由协议OSPF[2]，是计算机网络基础课程中的一项必做实验。如何使学生轻松掌握其工作原理，提升学生工程实践能力，不少学者进行了一系列研究和教学改革。文献[3]讲解了OSPF协议原理，并介绍了两类OSPF仿真实验步骤。文献[4]解释了OSPF特殊区域，并对不同类型的LSA进行了区分。文献[5]详细讲解了OSPF的路由设计原理及组网配置技巧。文献[6]分析探讨了各类OSPF故障，给出了解决方案，文献[7]提出虚拟化的OSPF协议安全性仿真评估方法，文献[8]提出IPv6多区域网络下OSPF动态路由优化方法，文献[9]基于硬件抽象技术设计全协议栈网络路由器，文献[10]基于EVE-NG设计了虚拟网络实践教学平台，以上研究成果在OSPF理论及实验教学方面均值得借鉴。
多区域OSPF实验需要较多的路由器、交换机、主机等网络设备及设备间的连线，实验拓扑搭建复杂。受网络设备数量、接口类型、协议分析不同步及不确定性故障的限制，该实验很难在实验室的物理设备上完成[9]。eNSP是一款由华为公司提供的免费的、可扩展的、图形化操作的网络仿真工具平台[10]，基于此平台，学生可以在没有真实设备的情况下完成实验。本文基于eNSP平台，搭建OSPF网络场景，通过终端连通性测试、路由器配置前后路由表对比、理论和实践相结合、接口Wireshark协议分析及归纳总结，加深学生对OSPF工作过程的理解，提升其工程实践能力，使OSPF路由协议更好地服务于企业网络。
二、多区域OSPF工作原理
RIP与OSPF是常用的两类动态路由协议，OSPF克服了RIP网络规模小、收敛速度慢和路由度量不合理的缺点，二者工作原理从三要点（3W）进行区分，如表1所示。
表1 RIP与OSPF工作原理三要点对比
	路由协议
	与谁交换信息（Who）
	发送何种信息（What）
	何时发送信息（When）

	RIP
	邻居路由器
	整张路由表
	固定时间为30秒

	OSPF
	AS内所有路由器
	与邻居路由器间的链路状态
	链路状态发生变化时


OSPF基于链路状态进行度量，该度量方式更合理，采用最短路径算法计算路由避免路由成环，使用触发式更新使路由快速收敛。通过区域划分使网络呈现层次结构，从而适用于大型网络，其学习要点有：
（1） 分层划分区域。为了降低大型网络路由计算复杂度，将网络划分为主干区域（标识为0）和标准区域，二者相连实现全网互联互通，如图1所示。
（2） 路由器的区分。包括区域内部路由器、区域边界路由器及自治系统边界路由器。
（3） 自身开销较小。hello包及DR、BDR的选举减少路由交换次数及路由信息的传递。
（4） OSPF的工作过程：
1） 每台路由器学习激活的直连网络。
2） 每台路由器通过发送Hello报文和直连的路由器建立邻居关系，同一区域中的所有路由器收到了所有的LSA。
3） 每台路由器在本地数据库中保存所有收到的LSA副本，称作“链路状态数据库”。
4） 每台路由器基于本地的LSDB执行最短路径优先（SPF）算法。
5） 以本路由器为根，生成一棵SPF树，计算去往每个网络的最短路径，形成路由表，实现全网互联互通。
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图1 OSPF区域划分
三、多区域OSPF实验流程
为加深学生对OSPF工作原理、多区域概念及与RIP区别的理解，使其能够解决网络工程中遇到的各类问题，实验中特意设置了各类配置前后路由表、LSU影响的对比环节，整体实验流程如图2所示：
（1） 根据工程问题背景搭建网络拓扑；
（2） 完成路由器接口IP地址及主机网络配置；
（3） 为路由器配置OSPF进程及ID，为接口划分区域，声明参与OSPF进程的网络；
（4） 验证查看：主机间的连通性测试、在各个路由器上查看路由表及LSDB，通过路由器接口的中断及开启，查看LSU（链路状态更新）的影响区域；
（5） ABR路由汇总通告，再次进行验证查看，并与第一次所得路由表及LSU影响区域进行对比，分析多区域间路由传递的机理。
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图2 多区域OSPF实验流程
四、多区域OSPF实验设计
（一）网络拓扑搭建及设备网络配置
将某大型公司总部划分为区域0，即R1路由器的三个接口均位于区域0，公司的两个分部分别位于区域1（R4和R5）和区域2（R6和R7），为了实现总部与分部间的通信，将R2和R3设置为ABR，分别连通区域0和区域1、区域0和区域2，为了验证区域内、区域间网段的连通性，区域0、1和2分别增设主机PC1、PC2及PC3和PC4及PC5，为了模拟较大带宽的串口（以期得到较小的cost），实验中所有路由器均采用AR1220系列，整体网络拓扑如图3所示，路由器接口IP地址及主机网络配置情况如表2所示。
（二）OSPF区域配置及验证查看

R1-R7的OSPF进程号均设置为1，其他主要OSPF配置如表3所示，为了方便识别不同路由器，各路由器的Router ID均设置为与名称一致的点分十进制编号。
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图3 网络拓扑搭建
（1） 路由表验证查看

以R1为例，全网共有11个网段，R1直连3个网段，通过OSPF学到了到其他的8个网段的路由，如5表第二列和第三列所示，此时全网达到收敛状态。

（2） LSDB验证查看

每台路由器将会形成自己的LSDB，以R3为例，R3学到了区域0和区域2的两类LSA（第一类Router LSA和第三类Network Summary LSA），如图4所示。

（3） 主机间的连通性验证查看

通过ping命令的使用，测试结果为PC1-PC7两两之间均为可达。

（4） LSU影响区域验证查看

为了测试LSU的影响区域，将R4连接PC2的G0/0/0接口shut down，在R1的S1/0/0及R7的SS1/0/0抓包，可以看到关于网段40.1.2.0/24（所属区域为1）的LSU的影响区域为区域0和区域2，该现象跟多区域OSPF的优点（LSU仅限于本区域）有冲突，且跟单区域OSPF没有本质区别，其原因是什么呢？留给学生思考空间。
（三）ABR路由汇总通告及验证查看

对于多区域OSPF，区域之间应该交换汇总路由，使得详细路由的交换限制在某区域内部，为此，在R2和R3两台ABR上进行路由汇总通告，R2将area 0中汇总后的40.0.0.0/16和area 1中汇总后的40.1.0.0/16网段进行通告，R3将area 0中汇总后的40.0.0.0/16网段和area 2中汇总后的40.2.0.0/16网段进行通告，具体命令如表4所示。

表 2 OSPF多区域配置实验编址
	设备名称
	接口
	IP地址
	默认网关
	区域

	R1
	G0/0/0
	40.0.0.1/24
	/
	0

	
	S1/0/0
	40.0.1.1/24
	/
	0

	
	S1/0/1
	40.0.2.1/24
	/
	0

	R2
	S1/0/0
	40.0.1.2/24
	/
	0

	
	S1/0/1
	40.1.0.1/24
	/
	1

	
	S2/0/0
	40.1.1.1/24
	/
	1

	R3
	S1/0/0
	40.0.2.2/24
	/
	0

	
	S1/0/1
	40.2.0.1/24
	/
	2

	
	S2/0/0
	40.2.1.1/24
	/
	2

	R4
	S1/0/0
	40.1.0.2/24
	/
	1

	
	G0/0/0
	40.1.2.1/24
	/
	1

	R5
	S1/0/0
	40.1.1.2/24
	/
	1

	
	G0/0/0
	40.1.3.1/24
	/
	1

	R6
	S1/0/0
	40.2.0.2/24
	/
	2

	
	G0/0/0
	40.2.2.1/24
	/
	2

	R7
	S1/0/0
	40.2.1.2/24
	/
	2

	
	G0/0/0
	40.2.3.1/24
	/
	2

	PC1
	E0/0/1
	40.0.0.2/24
	40.0.0.1
	0

	PC2
	E0/0/1
	40.1.2.2/24
	40.1.2.1
	1

	PC3
	E0/0/1
	40.1.3.2/24
	40.1.3.1
	1

	PC4
	E0/0/1
	40.2.2.2/24
	40.2.2.1
	2

	PC5
	E0/0/1
	40.2.3.2/24
	40.2.3.1
	2


（1） 路由表验证查看

再次查看各路由器的OSPF路由，并且与第一次查看的路由表进行比对，结果如5表所示，R3与R2路由表类似，R4、R5和R7与R6路由表类似，表中略去R3、R4、R5和R7的路由表，可以看出，经过ABR路由汇总通告后，每台路由器的路由表条数均减少，且其cost值也有所变化，以R2为例，路由汇总通告前，学习到其他非直连网络段的8条路由，其中到达40.2.2.0/24网段的cost值的计算方法为：R2---R1（100M/2.048M=48（取整））+R1---R3（48）+R3---R6（48）+R6直连（1）=145，经过路由汇总通告后，40.2.0.0/24、40.2.1.0/24、40.2.2.0/24、40.2.3.0/24四个网段被汇总为40.2.0.0/16一个网段，原因是R3将这四个网段汇总为40.20.0./16发布出去，而area0中的R1再次通告给area 1，其cost值的计算为R2---R1（48）+R1---R3（48）+area 0---40.2.0.0（20）=116。
（2） 主机间的连通性验证查看

通过主机连通性测试，可以得知PC1-PC7之间仍然保持两两可达。

（3） LSU影响区域验证查看

为了测试LSU的影响区域，将R4连接PC2的G0/0/0接口shut down，在R1的S1/0/0及R7的SS1/0/0抓包，可以看到关于网段40.1.2.0/24的LSU均不会发布到区域0和区域2，该结果验证了多区域OSPF的优点（LSU仅限于本区域），此时便可以很好地解答上面留下的问题。

表3 多区域OSPF路由器主要配置
	设备名称
	Router ID
	OSPF 配置

	R1
	1.1.1.1
	[R1-ospf-1]area 0

	
	
	[R1-ospf-1-area-0.0.0.0]network 40.0.0.0   0.0.255.255

	R2
	2.2.2.2
	[R2-ospf-1]area 0

	
	
	[R2-ospf-1-area-0.0.0.0]network 40.0.0.0   0.0.255.255

	
	
	[R2-ospf-1]area 1

	
	
	[R2-ospf-1-area-0.0.0.1]network 40.1.0.0   0.0.255.255

	R3
	3.3.3.3
	[R3-ospf-1]area 0

	
	
	[R3-ospf-1-area-0.0.0.0]network 40.0.0.0   0.0.255.255

	
	
	[R3-ospf-1]area 2

	
	
	[R3-ospf-1-area-0.0.0.2]network 40.2.0.0   0.0.255.255

	R4
	4.4.4.4
	[R4-ospf-1]area 1

	
	
	[R4-ospf-1-area-0.0.0.1]network 40.1.0.0   0.0.255.255

	R5
	5.5.5.5
	[R5-ospf-1]area 1

	
	
	[R5-ospf-1-area-0.0.0.1]network 40.1.0.0   0.0.255.255

	R6
	6.6.6.6
	[R6-ospf-1]area 2

	
	
	[R6-ospf-1-area-0.0.0.2]network 40.2.0.0   0.0.255.255

	R7
	7.7.7.7
	[R7-ospf-1]area 2

	
	
	[R7-ospf-1-area-0.0.0.2]network 40.2.0.0   0.0.255.255


表4 ABR路由汇总通告
	设备名称
	路由汇总通告配置

	R2
	[R2-ospf-1-area-0.0.0.0] abr-summary  40.0.0.0   255.255.0.0  cost 15

	
	[R2-ospf-1-area-0.0.0.1] abr-summary  40.1.0.0   255.255.0.0  cost 10

	R3
	[R3-ospf-1-area-0.0.0.0] abr-summary  40.0.0.0   255.255.0.0  cost 30

	
	[R3-ospf-1-area-0.0.0.2] abr-summary  40.2.0.0   255.255.0.0  cost 20


（四）实验分析

（1）OSPF克服了RIP的诸多缺点，具有路由信息收敛快、解决网络环路、安全认证及适合用大型网络等优点。

（2）单区域OSPF适用于小型网络，如果网络中路由器数量较多，单区域的OSPF将不会凸显该协议的诸多优点，且路由器之间大量的LSA交换会浪费宝贵的路由器及网络带宽资源，网络稳定性及安全性将大打折扣。

（3）多区域OSPF中的ABR如果不进行汇总路由通告，其效果与单区域OSPF无异。因此，该环节是多区域OSPF实验中最重要的配置步骤，该配置可以清理区域间的路由信息，受到其他链路状态变化的影响降到最低，隐藏网络拓扑结构，提升网络安全性，减少每台路由器的路由条目，提升路由计算效率及网络性能。另外，也可以按照工程实际情况动态设置其cost值，满足各类网络场景的需求。

（五）实验掌握情况分析

为了更好地了解学生对该实验的掌握情况，倾听学生对实验改革的诉求，探索深化改革的措施，教学团队对我校2019级计算机科学与技术专业、大数据专业以及物联网专业共437个同学进行了实验掌握情况的定性和定量分析。

通过对所有同学的实验报告进行批改，计算每个专业学生的平均分，并与2018级学生（未使用实验平台）的平均分进行比对，结果如表6所示，可以看出，引入实验平台后，学生对该实验的掌握程度有较明显的提升。

表5 ABR汇总通告前后OSPF协议路由表变化
	设备
	ABR路由汇总通告前条数
	ABR路由汇总
通告前路由表
	ABR汇总通
告后路由表
	ABR路由汇总通告后条数

	R1
	8
	40.1.0.0/24  96
40.1.1.0/24  96
40.1.2.0/24  97
40.1.3.0/24  97
40.2.0.0/24  96
40.2.1.0/24  96
40.2.2.0/24  97
40.2.3.0/24  97

	40.1.0.0/16   58
40.2.0.0/16   68
	2

	R2
	8
	40.0.0.0/24  49
40.0.2.0/24  96
40.1.2.0/24  49
40.1.3.0/24  49
40.2.0.0/24  144
40.2.1.0/24  144
40.2.2.0/24  145
40.2.3.0/24  145

	40.0.0.0/24  49
40.0.2.0/24  96
40.1.2.0/24  49
40.1.3.0/24  49
40.2.0.0/16  116

	5

	R6
	9
	40.0.0.0/24  97
40.0.1.0/24  144
40.0.2.0/24  96
40.1.0.0/24  192
40.1.1.0/24  192
40.1.2.0/24  193
40.1.3.0/24  193
40.2.1.0/24  96
40.2.3.0/24  97
	40.0.0.0/16  78
40.1.0.0/16  154
40.2.1.0/24  96
40.2.3.0/24  97
	4
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图5 问卷调查结果统计
表6 平台使用前后实验报告得分比对
	年级
	专业
	均分

	2018
	计算机科学与技术
	87

	
	数据科学与大数据技术
	85

	
	物联网工程
	84

	2019
	计算机科学与技术
	92

	
	数据科学与大数据技术
	91

	
	物联网工程
	91


教学效果为主题的匿名在线问卷调查，共收回429份样本，回卷质量较高。该问卷调查涉及6个方面：学生对单区域OSPF的理解程度、多区域OSPF的理解程度、路由汇总的掌握程度、与RIP协议的区分、eNSP仿真平台的掌握程度、eNSP对本课程的提升。问卷调查结果如图5所示，可以看出，通过引入eNSP仿真平台，同学们能够较好地掌握该实验，且平台对本课程中的各类概念、实验配置、网络设备等帮助很大，可推广使用。
五、实验效果
多区域OSPF是计算机网络基础课程中非常重要和复杂的动态路由协议实验，其中区域间路由信息的隔离是本实验的核心，也是OSPF路由协议的主要优点。为了完成该实验，需要较多的路由器设备及设备间连线，受物理实验场地、实验设备及不确定性故障的限制无法很好地完成实验教学。另外，该实验操作步骤复杂，传统的实验模式是任课教师详细讲解实验目的、原理、步骤和实验结果，学生在整个实验过程中只能旁观，参与度较低，导致实验效果很差，实践动手能力及解决工程问题的能力无法得到提高。
采用虚拟仿真平台完成该实验，学生无需受实验设备及不确定性故障的限制，可以搭建任意复杂拓扑的网络场景，实验设计采用从简单到复杂、从单区域到多区域、从理论到实践再回到理论的循序渐进模式，通过终端连通性测试、路由器配置前后路由表和LSU影响对比及设备接口协议分析，加深学生对IP地址规划、路由汇总、OSPF如何克服RIP缺点、单区域OSPF工作原理、多区域OSPF工作原理、ABR路由汇总通告的理解，真正掌握多区域OSPF中LSA洪泛区域隔离的内涵。在实验过程中，学生有充足的时间反复配置设备，当遇到实验结果与预期不一致时，能够独立思考，通过各类信息查看，排除实验中硬件或配置故障，提高学生网络设备操作实践能力、分析和解决实际网络工程问题的能力，培养学生良好的科学素养。
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Design and implementation of multi-area OSPF experiment under the background of Engineering Education Certification

HAN Hui-yan1,2，KUANG Li-qun1,2，YU Xiao-qing1,2，FAN Cai-xia1,2，AN Dao-xin1,2
（1 School of Computer Science and Technology, North University of China, Taiyuan, Shanxi 030051，China）

（2 National computer and application virtual simulation experiment teaching center，Taiyuan, Shanxi 030051，China）

Abstract： As a link-state based internal gateway protocol, Open shortest path first (OSPF) uses hierarchy to division areas, it overcomes the defect of routing information protocol (RIP), and has advantages of small load balancing, small network resources, limited flooding range, fast convergence speed and "bad news spread fast”, and be widely used in large enterprise or campus network. It is also an important experimental content in the basic course of computer network. It is difficult to implement it on real experimental devices because of the complex topology and working principle. To improve experiment teaching effect, eNSP simulation tool platform of Huawei company is used, set up network scenario simulation experiments, The experiment is designed by means of connectivity test, comparison before and after network configuration and packet capture analysis. Experimental and questionnaire survey results show that the model can deepen students' mastery of OSPF and improve their practice ability. It is an effective and generalized experimental teaching model 

Key words： multi-area; OSPF; experimental teaching; simulation experiment; flooding
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